Zarzadzenie Nr 14/2026
Dyrektora Osrodka Pomocy Spotecznej w Pyrzycach
z dnia 29 czerwca 2026 .

w sprawie wprowadzenia Regulaminu korzystania ze stuibowej poczty elektronicznej oraz
postepowania z podejrzanymi wiadomosciami e-mail w Osrodku Pomocy Spofecznej
w Pyrzycach

Na podstawie § 6 ust. 3 Statutu O$rodka Pomocy Spotecznej w Pyrzycach stanowigcego zatgcznik
Nr 1 do Uchwaty Nr VII/47/15 Rady Miejskiej w Pyrzycach z dnia 30 kwietnia 2015 r., § 6 ust. 5, ust. 6
pkt 9 Regulaminu Qrganizacyjnego Osrodka Pomocy Spolecznej w Pyrzycach stanowigcego zalgcznik
nr 1 do Zarzgdzenia nr 23/2024 Dyrektora Osrodka Pomocy Spotecznej w Pyrzycach z dnia 18 grudnia
2024 r. w sprawie wprowadzenia Regulaminu Organizacyjnego Osrodka Pomocy Spotecznej
w Pyrzycach, § 26 ust. 1 Regulaminu pracy Osrodka Pomocy Spotecznej w Pyrzycach stanowigcego
zaftacznik nr 1 do Zarzadzenia nr 9/2024 Dyrektora Osrodka Pomocy Spotecznej w Pyrzycach z dnia 16
maja 2024 r. w sprawie wprowadzenia Regulaminu pracy Osrodka Pomocy Spolecznej w Pyrzycach,
zarzgdzam co nastepuje:

§1
Wprowadzam Regulamin korzystania ze stuzbowej poczty elektronicznej oraz postgpowania
z podejrzanymi wiadomosciami e-mail w Os$rodku Pomocy Spotecznej w Pyrzycach, stanowiacy
zalgcznik do niniejszego zarzadzenia.

§2
Zobowigzuje wszystkich pracownikéw Osrodka do zapoznania sie z Regulaminem oraz przestrzegania
jego postanowieq.

§3
Administratorem kont poczty elektronicznej oraz Administratorem Systemdw Informatycznych
w Os$rodku Pomocy Spolecznej w Pyrzycach jest pracownik zatrudniony na stanowisku Starszego
informatyka lub osoba wykonujaca zadania informatyczne na rzecz Osrodka na podstawie odrebnej
umowy.

§4
Nadz6r nad wykonaniem zarzadzenia powierzam Administratorowi Systemow Informatycznych.

§5
Traci moc Zarzadzenie Nr 7/2016 Dyrektora O$rodka Pomocy Spotecznej w Pyrzycach z dnia 8 marca
2016 r. w sprawie ustalenia zasad korzystania ze sluzbowej poczty elektronicznej przez pracownikow
Osrodka Pomocy Spotecznej w Pyrzycach.

§6
Zarzadzenie podlega podaniu do wiadomosci pracownikom Osrodka Pomocy Spotecznej w Pyrzycach,
poprzez przekazanie jego tresci za posrednictwem poczty elektronicznej oraz wytozenie do wgladu
w pokoju nr 4 oraz poprzez opublikowanie na stronie internetowej www.bip.ops.pyrzyce.um.gov.pl.

§7
Zarzgdzenie wchodzi w zycie z dniem podpisania.
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REGULAMIN KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ ORAZ
POSTEPOWANIA Z PODEJRZANYMI WIADOMOSCIAMI E-MAIL W OSRODKU POMOCY
SPOLECZNEJ W PYRZYCACH

Zatacznik do Zarzadzenia Nr 14/2026 Dyrektora O$rodka Pomocy Spotecznej w Pyrzycach
z dnia 29 czerwca 2026 .

Rozdzial |
Postanowienia cgdlne

§ 1. Cel regulaminu
Regulamin okresla zasady korzystania ze stuzbowej poczty elektronicznej przez
pracownikow Osrodka Pomocy Spotecznej w Pyrzycach.
Celem regulaminu jest:
— zapewnienie bezpieczenstwa informacji przetwarzanych w Osrodku;
— ochrona danych osobowych;
— zapewnienie ciggtosci pracy Osrodka;
— ograniczenie ryzyka cyberatakow, w szczegolnosci phishingu, ransomware oraz prob
wytudzenia danych;
— okreslenie zasad postepowania w przypadku otrzymania podejrzanych wiadomosci.

§ 2. Zakres stosowania
Regulamin obowigzuje wszystkich pracownikow OPS w Pyrzycach korzystajgcych ze
stuzbowych kont poczty elektronicznej.
Regulamin stosuje sie odpowiednio do osdb wykonujacych prace na podstawie umow
cywilnoprawnych, stazystéw, praktykantow oraz innych oséb posiadajgcych dostep do
stuzbowej poczty elektronicznej.

§ 3. Definicje

llekro¢ w regulaminie jest mowa o:

1.
2.
3.

Oérodku — nalezy przez to rozumie¢ Osrodek Pomocy Spotecznej w Pyrzycach.

Dyrektorze — nalezy przez to rozumiec Dyrektora OPS w Pyrzycach.

Administrator Systeméw Informatycznych (ASI) — pracownik zatrudniony na stanowisku
Starszego informatyka w Os$rodku Pomocy Spotecznej w Pyrzycach lub osoba wykonujaca
zadania informatyczne na rzecz Osrodka na podstawie odrebnej umowy.

Poczcie stuzbowej — nalezy przez to rozumiec¢ konto poczty elektronicznej przydzielone
pracownikowi przez Osrodek.

Incydencie bezpieczeristwa — nalezy przez to rozumiec zdarzenie mogace skutkowac utratg
poufnosci, integralnosci lub dostepnosci informacji.

Podejrzanej wiadomosci — nalezy przez to rozumie¢ wiadomos¢ mogaca stanowic probe
oszustwa, wyludzenia danych lub zainfekowania systemu informatycznego.

Rozdziat Il
Zasady korzystania ze stuzbowej poczty elektronicznej

§ 4. Przeznaczenie poczty stuibowej
Stuzbowa poczta elektroniczna stuzy do realizacji obowigzkdw stuzbowych.



Zabrania sie wykorzystywania poczty stuzbowej do:

— dziatalnosci komercyjnej niezwigzanej z dziatalnoscig Osrodka;

— prowadzenia dziatalnosci politycznej;

— rozpowszechniania tresci obrazliwych, dyskryminujacych lub naruszajacych przepisy

prawa;
— przesytania  materialtow  mogacych  narusza¢  bezpieczenstwo  systemow
informatycznych.

§ 5. Obowigzki uzytkownika
Pracownik jest zobowigzany do:
— regularnego sprawdzania poczty stuzbowej;
— zachowania nalezytej starannosci podczas obstugi wiadomosci;
— ochrony loginéw i haset;
— nieudostepniania danych dostepowych osobom trzecim;
— stosowania zasad bezpieczeristwa okreslonych w niniejszym regulaminie;
— niezwlocznego zglaszania incydentow bezpieczenstwa.

§ 6. Hasta i dostep
Hasto do skrzynki pocztowej musi by¢ poufne.
Zabrania sie;
— przekazywania hasta innym osobom;
— zapisywania hasta w miejscach ogoélnodostepnych;
— korzystania z jednego hasta do wielu systemodw.
W przypadku podejrzenia ujawnienia hasta pracownik niezwtocznie dokonuje jego zmiany
i informuje ASI.

Rozdziat HI
Ochrona danych i informacji
§ 7. Dane osobowe
Przesylanie danych osobowych za posrednictwem poczty elektronicznej powinno odbywac
sie wylgcznie w zakresie niezbednym do realizacji zadan stuzbowych.
Pracownik zobowigzany jest do stosowania zasady minimalizacji danych.
Dokumenty oraz wiadomosci zawierajagce dane osobowe powinny by¢ zabezpieczane
zgodnie z obowigzujagcymi w Osrodku procedurami ochrony danych osobowych, z
uwzglednieniem zakresu, charakteru i wrazliwosci przesytanych danych, w tym w
szczegdlnosci poprzez zabezpieczenie pliku hastem lub inny uzgodniony sposob ochrony
danych.
Przed wystaniem wiadomosci zawierajgcej dane osobowe pracownik zobowigzany jest
zweryfikowaé prawidtowos$¢ adresata, zakres zataczonych dokumentéw oraz zasadnosé
przekazania danych.

§ 8. Zatgczniki
Przed otwarciem zalgcznika pracownik powinien zweryfikowac:
— nadawce;
— temat wiadomosci;
— zasadnos$c¢ otrzymania dokumentu.




Nie wolno otwieraé zatacznikéw pochodzacych z nieznanych lub budzacych watpliwosci
zrédel.

Rozdziat IV
Postepowanie z podejrzanymi wiadomosciami

§ 9. Cechy podejrzanej wiadomosci
Za podejrzang wiadomosé uznaje sie w szczegdlnosci wiadomosc:
— zawierajaca nietypowe linki;
— nakfaniajgca do pilnego dziatania;
— zadajacg podania hastfa lub danych logowania;
— zawierajgcg nieoczekiwany zafgcznik;
— pochodzacg od nieznanego nadawcy;
— zawierajgcg btedy jezykowe lub nietypows tres¢;
— podszywajacg sie pod instytucje publiczna, bank lub kontrahenta.

§ 10. Zakazane dziatania
Po otrzymaniu podejrzanej wiadomosci pracownikowi zabrania sie:
— otwierania zatgcznikéw;
—  klikania w linki;
— odpowiadania na wiadomosg¢;
— przekazywania wiadomosci innym osobom poza zgtoszeniem jej zgodnie z procedura.

§ 11. Obowigzelk zgloszenia
Podejrzang wiadomos$¢ nalezy niezwlocznie zgtosi¢c  Administratorowi Systemow
Informatycznych,
Zgtoszenie powinno nastapi¢ poprzez:
— przeslanie wiadomosci jako zatacznika do ASI lub
— przestanie zrzutu ekranu wraz z krotkim opisem zdarzenia.
Po dokonaniu zgtoszenia pracownik oczekuje na dalsze instrukcje.
Zgtoszenie incydentu przez pracownika dziatajagcego w dobrej wierze nie moze stanowic
podstawy do wyciggania wobec niego negatywnych konsekwencji stuzbowych wytgcznie z
powodu dokonania zgloszenia.
Jezeli zgtoszone zdarzenie moze skutkowac naruszeniem ochrony danych osobowych,
Administrator Systemow Informatycznych lub Dyrektor niezwlocznie przekazuje informacje
Inspektorowi Ochrony Danych w celu dokonania oceny zdarzenia zgodnie z obowigzujaca
w O$rodku procedurg postepowania w przypadku naruszenia ochrony danych osobowych.

§ 12, Postepowanie po omytkowym otwarciu
Jezeli pracownik:
— otworzyt podejrzany zalacznik;
—  kliknal w podejrzany link;
— podaf dane logowania;

jest zobowigzany niezwlocznie:

— poinformowac ASI;
— poinformowac Dyrektora lub bezposredniego przelozonego;



— zastosowac sie do polecen dotyczgcych zabezpieczenia stanowiska pracy.

Rozdziat V
Nieobecnos¢ pracownika

§ 13. Organizacja zastepstw

1. Pracownik planujgcy nieobecnos¢ zobowiazany jest przekaza¢ prowadzone sprawy zgodnie
z poleceniami przetozonego.

2. W przypadku urlopu lub diuzszej nieobecnosci pracownik powinien ustawi¢ automatyczng
informacje o nieobecnosci, jezeli jest to technicznie mozliwe.

3. Dostep do stuzbowej skrzynki podczas nieobecnosci pracownika powinien by¢ ograniczony
do zakresu niezbednego do zapewnienia ciagglosci pracy Osrodka oraz realizowany z
poszanowaniem zasad okreslonych w Regulaminie Pracy, przepisach prawa pracy oraz
przepisach o ochronie danych osobowych.

Rozdziai VI
Monitoring poczty elektronicznej

§ 14,
1. Monitoring stuzbowej poczty elektronicznej prowadzony jest na zasadach okreslonych w
Regulaminie Pracy Osrodka Pomocy Spofecznej w Pyrzycach.
2. Niniejszy regulamin nie zmienia zasad monitoringu okreslonych w Regulaminie Pracy.
3. Pracownicy sg obowigzani do przestrzegania obowigzujgcych zasad monitoringu poczty
stuzbowe].

Rozdzial Vil
Odpowiedzialnosc¢

§ 15.

1. Naruszenie zasad okreslonych w niniejszym  regulaminie moze skutkowad
odpowiedzialnoscig przewidziang przepisami prawa pracy.

2. Odpowiedzialno$¢ pracownika oceniana jest z uwzglednieniem stopnia naruszenia
obowigzkéw oraz skutkéw zdarzenia.

3. Zgtoszenie incydentu bezpieczenstwa przez pracownika nie moze stanowi¢ podstawy do
wyciggniecia negatywnych konsekwencji stuzbowych, jezeli pracownik dziatat w dobrej
wierze i niezwlocznie poinformowat o zdarzeniu.

Rozdziat Vil
Postanowienia koricowe

§ 16.
1. Nadzér nad realizacjg regulaminu sprawuje Dyrektor przy wspotudziale Administratora
Systemdéw Informatycznych.
2. Pracownicy potwierdzajg zapoznanie sie z regulaminem podpisem.
3. Regulamin wchodzi w zycie z dniem okreslonym w zarzadzeniu Dyrektora.

Osrodk
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Zalgcznik nr 1 Wniosek o utworzenie stuibowego konta poczty elektronicznej Osrodek
Pomocy Spotecznej w Pyrzycach

WNIOSEK O UTWORZENIE, MODYFIKACIE, LUB USUNIECIE
StUZBOWEGO KONTA POCZTY ELEKTRONICZNEJ

Zwracam sie z prosha o utworzenie / modyfikacje / usuniecie *) stuzbowego konta poczty
elektronicznej dla wskazanego pracownika.

M€ I NAZWISKO PraCOWNIKA: . vviiitie e
AN OIS KO .ttt ittt
Dzial / KOmMOrKa OrBanizaCyjna: oo
Data rOZPOCZECIA PIrACY: trrtriiieiiiiiiiiritiit st et e et e e e e s r et e e et et e e e
Proponowany adres poczty elektroniCZne]: ..o

Uzasadnienie utworzenia konta:

.....................................................................................................................................................

.....................................................................................................................................................

Data: .o

*) Whasciwe podkreslic

Decyzja Dyrektora
[J Wyrazam zgode
[ Nie wyrazam zgody

....................................................

(podpis ASI)




Zatgcznik nr 2
Instrukcja rozpoznawania wiadomosci phishingowych

Przed otwarciem wiadomosci e-mail pracownik powinien zwroci¢ uwage na nastgpujgce
sygnaty ostrzegawcze:
1. Nadawca wiadomosci
Podejrzenia powinny wzbudzi¢ w szczegdlnosci:
— nieznany nadawca;
— adres podobny do znanego adresu, zawierajgcy dodatkowe znaki lub biedy;
— adres nadawcy niezgodny z nazwa instytucji wskazanga w wiadomosci.
2. Tre$¢ wiadomosci
Szczegblng ostroznosc nalezy zachowad, gdy wiadomose:
- wywoluje poczucie pilnosci;
— zawiera grozby lub ostrzezenia;
— nakfania do natychmiastowego dziatania;
— %gda podania hasta, loginu lub innych danych dostepowych;
— zawiera nietypowe bfedy jezykowe lub stylistyczne.
3. Linki internetowe
1) Przed kliknieciem linku nalezy sprawdzic jego rzeczywisty adres.
2) Nie nalezy otwierac linkow pochodzgcych z podejrzanych wiadomosci.
3) W przypadku watpliwosci nalezy skontaktowac sie z ASI.
4. Zatgczniki
1) Szczegdlng ostrozno$é nalezy zachowad wobec plikow:
AL
— RAR,
— EXE,
- BAT,
— SCR,
- IS
5. Zasada ograniczonego zaufania
1. Jezeli pracownik ma jakiekolwiek watpliwosci co do autentycznosci wiadomosci, nie
powinien:
— otwierac zatgcznikow,
—  Klika¢ linkow,
— odpowiadaé na wiadomosé.
2. W takim przypadku nalezy postepowac zgodnie z zasadami zgtaszania incydentow
okreslonymi w Regulaminie.




Zatgcznik nr 3

Formularz zgtoszenia incydentu bezpieczenstwa poczty elektronicznej
Data zgloszenia: ..ocooviivi i

Imie i nazwisko zg1aSzajaCeg0: v ivvv i

StANOWISKO oo

1. Rodzaj zdarzenia

[ Podejrzana wiadomos$¢ e-mail

[J Podejrzany zalgcznik

O Klikniecie podejrzanego linku

[ Ujawnienie danych logowania

[ Podejrzenie zainfekowania komputera
[J Inne zdarzenie

Opis:

..................................................................................................................................................................................

3. Podjete dzialania

[] Nie otwarto wiadomosci

[0 Nie otwarto zatgcznika

[J Otworzono zalgcznik

[ Kliknieto link

[ Zmieniono haslo

[ Powiadomiono ASl

U Powiadomiono przelozonego
O Inne

.................................................................................................................................................................

...................................................................................................................................................................

Podpis ASE o




Zatgcznik nr 4

OSWIADCZENIE

Ja NI POAPISANY/@ 1iviiiiiit ittt
Zatrudniony/a Na SEANOWISKU......tii i
o$wiadczam, ze zapoznalem/am sie z Regulaminem korzystania ze sluzbowej poczty
elektronicznej oraz postepowania z podejrzanymi wiadomosciami e-mail w Osrodku Pomocy

Spotecznej w Pyrzycach i zobowigzuje sie do przestrzegania jego postanowien.

................................................................................

{miejscowosc i data) (czytelny podpis pracownika)



